Microsoft Business Premium

Introductie =/

Wat is Microsoft Business Premium

Microsoft 365 Business Premium is de meest complete en vooral de meest veilige Microsoft 365 variant

voor het MKB. Er zijn nog grotere en uitgebreidere Microsoft 365 varianten, maar deze zijn gericht op grote
tot zeer grote ondernemingen (enterprises).

Microsoft 365 Business Premium bevat alle elementen die van belang zijn voor organisaties.

Met Sharepoint worden uw bestanden in de Microsoft Cloud (in Europa!) opgeslagen. Deze bestanden
kunnen, als u ook offline wilt kunnen werken, met uw pc of laptop worden gesynchroniseerd en kunnen ook
worden gedeeld met mensen binnen en zelfs buiten uw organisatie. Meerdere mensen kunnen real-time
met gedeelde bestanden werken en dat verhoogt de productiviteit natuurlijk enorm.

Persoonlijke bestanden zoals uw documenten-map, uw afbeeldingen en uw bureaublad worden met
OneDrive in de cloud opgeslagen.

Met Word, Excel, Outlook, Powerpoint, Loops en Teams (zowel lokaal geinstalleerd als in een browser)
heeft u een sterke en bewezen set productietools in handen.
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®® Security!

De echte toegevoegde waarde van Microsoft 365 Business Premium zijn de inbegrepen security
mogelijkheden en bijbehorende tools! Daarmee is uw organisatie veel beter toegerust om de niet
aflatende stroom van bedreigingen het hoofd te bieden.

ransomware-aanvallen op alle apparaten (Windows, macOS, Android en iOS) met Al

I Defender for Business en Defender for Office beschermen tegen geavanceerde
gestuurde antivirussoftware, eindpuntdetectie, anti-spam en anti-phishing.

Door geavanceerd identiteits- en toegangsbeheer zijn uw gegevens beter beschermd
dan bij andere Microsoft 365 varianten zoals Business Standard en Business Basic.

) Met Conditional Access wordt bepaald aan welke eisen er moet worden voldaan om te
mogen/kunnen inloggen, bijvoorbeeld op basis van de recentheid van het OS of de
locatie van de gebruiker.

Microsoft Intune maakt het overbodig dat gebruikers administrator-rechten op hun
devices hebben. Dit zorgt ervoor dat ze niet zelf programma’s kunnen installeren en
dus ook geen virussen en andere malware.

l
| E] Installatie en updates van applicaties wordt geregeld door uw beheerder via Intune

Microsoft 365 Business Premium stelt CNE in staat om een security policy uit te rollen
die precies bij uw organisatie past. Deze policies zijn gebaseerd op het Zero Trust
principe.
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() Zero Trust

‘ ‘ Ongeacht waar de aanvraag vandaan komt of welke resource deze gebruikt, leert het Zero
Trust-model ons om 'nooit te vertrouwen, altijd te verifiéren'.

Microsoft Business Premium stelt ons in staat om voor uw organisatie een ‘security baseline’ neer te
leggen. Door gebruik te maken van ‘policies’, een uitgebreide set van regels, bepalen we samen met
u hoe het security landschap van uw organisatie eruit moet komen te zien. Een aantal zaken in zo'n
security baseline is standaard, zoals MFA, maar andere keuzes maken we samen met u.

@ MFA (Multi Factor Authentication)

Met MFA moet u zich aanmelden met minstens 2 van de verschillende methodes:

e lets wat u weet (login naam en wachtwoord)
e |ets wat u heeft (mobiele telefoon)
e lets wat u bent (vingerafdruk of irisscan).

MFA is altijd verplicht en onderdeel van uw security baseline.

@ Conditional Access

Hiermee stellen we, samen met u, een set van regels op die bepalen met welke devices en vanaf
welke plaatsen er mag worden ingelogd. Eén van de eisen zou kunnen zijn dat het device waarmee
wordt ingelogd voorzien moet zijn van de laatste updates. Als dat niet zo is (en het device dus
potentieel onveilig is), dan kan er met dat device niet worden ingelogd. Een andere regel zou kunnen
zijn dat medewerkers niet kunnen inloggen vanaf locaties buiten Nederland tenzij er gebruik wordt
gemaakt van een VPN verbinding.

@ Mobile Device Management (MDM)

Mobiele devices, zoals smartphones, zijn extra gevoelig als het gaat om security. Ze bevatten vaak
een schat aan informatie, ze zijn vaak onderdeel van MFA en ze worden vaak zakelijk én privé
gebruikt. Genoeg reden om deze apparaten grondig te beveiligen. Dat kan met Mobile Device
Management en dat is een integraal onderdeel van Microsoft Business Premium.
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=) Service Level Agreement (SLA)

Een Service Level Agreement tussen uw organisatie en CNE betekent dat we in een Perfect
Partnerschap naast u en uw medewerkers gaan staan.

We helpen u met uw ICT-gerelateerde bedrijffsprocessen, we helpen uw medewerkers bij storingen of
wanneer ze ergens niet uitkomen en uiteraard onderhouden, beheren en beveiligen we uw complete
arsenaal aan ICT apparatuur en ICT diensten waaronder uw Microsoft 365 omgeving.

De basis van dit SLA is Microsoft 365 Business Premium omdat we hiermee uw organisatie optimaal
kunnen beveiligen.
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