CNE

ICT PROFESSIONALS

Dienstbeschrijving CNE - Virtual Private Server (VPS)

Begripsbepalingen

Afnemer De partij waarmee de overeenkomst is aangegaan

Applicatie Computertoepassing op de VPS

CNE datacenter Een beveiligde locatie voldoende aan ISO 27001

Encrypted Versleuteld. Een methode om bestanden dusdanig op te slaan dat zijn

niet leesbaar zijn zonder de beveiligingssleutel. Deze sleutel is
uitsluitend bekend bij CNE

Incremental Een stapsgewijze, ophopende vorm van back-up. Steeds worden de
wijzigingen toegevoegd aan de initiéle/full backup

Netiquette Ongeschreven gedragsregels voor het gebruik van internet-diensten
(0N Operating System. Besturingssoftware van de VPS

Virtual Private Een door middel van virtualisatiesoftware werkende server op

Server serverhardware welke laatste gedeeld is met andere virtuele servers

CNE Computer Network Engineering bv, handelend onder de naam CNE ICT Professionals bv,

stelt de dienst Virtual Private Server (VPS) ter beschikking waaronder het navolgende wordt
verstaan:
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1. CNE stelt een virtual private server (VPS) ter beschikking aan de afnemer, conform de
specificaties zoals deze zijn vermeld op de overeenkomst. Afnemer kan gebruik
maken van de faciliteiten van deze VPS op basis van een maandelijkse huurprijs. De
VPS hardware en dus ook de VPS bevindt zich in het CNE datacenter.

2. De faciliteiten zoals vermeld in punt 1 zijn:

a.

CPU (processor capaciteit) conform specificaties op de overeenkomst,
uitgedrukt in ‘cores’ (virtuele processorkernen)

Intern geheugen, conform specificaties op de overeenkomst, uitgedrukt in
aantal GB (gigabytes)

Opslagcapaciteit (storage), conform specificaties op de overeenkomst,
uitgedrukt in aantal GB (gigabytes)

Toegang tot de VPS d.m.v. een (internet-) verbinding

Toegang tot het internet vanaf de VPS

Back-up zoals beschreven in punt 3 van deze dienstbeschrijving

3. De back-up en recovery procedures zijn als volgt:

a.
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Van elke VPS wordt dagelijks een VPS snapshot gemaakt (een hyper-v image
van de complete VPS: OS, applicaties en data). Deze snapshot wordt geplaatst
op een storage server in hetzelfde datacenter.

Van elke VHD (Virtual Hard Drive) wordt wekelijks een kopie gemaakt en
geplaatst op een storage server in hetzelfde datacenter.

Van alle data, inclusief mail, wordt dagelijks een incremental back-up
gemaakt. Deze data is encrypted en wordt geplaatst op een back-up server in
hetzelfde datacenter. Deze back-up server wordt dagelijks volledig
gerepliceerd naar een back-up server in een ander datacenter. Deze replicatie
is volledig encrypted.

De mail-data wordt geback-upt op brick level.Van alle data, inclusief mail,
wordt wekelijks een full back-up gemaakt.

Van alle Windows shares wordt 3x daags (08:00 uur, 13:00 uur en 18:00 uur)
een Volume Shadow Copy gemaakt. Deze VSC’s worden meegenomen in de
dagelijkse VHD back-ups. In SLA’s kan van deze frequentie worden
afgeweken.

Voor alle incremental back-ups geldt een retentietijd van 5 dagen. Oftewel:
Gewiste bestanden worden in de incremental back-ups nog 5 dagen bewaard.
In SLA’s kan van deze retentietijd worden afgeweken.

Details omtrent encryptiemethodes, key-lengtes e.d. worden niet verstrekt.
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4. Windows OS

Wanneer op de VPS gebruik wordt gemaakt van het OS ‘Microsoft Windows’ heeft
Afnemer gebruikerslicenties nodig om gebruikers toegang te verlenen tot deze VPS.
Dit zijn Windows licenties voor het gebruik maken van het OS en additioneel Terminal
VPS licenties wanneer gebruik wordt gemaakt van de Terminal VPS functionaliteit van
de VPS. Deze licenties kunnen worden aangeschaft door Afnemer of door Afnemer
worden gehuurd bij CNE d.m.v. een Microsoft SPLA (Service Provider License
Agreement) licentieovereenkomst. Deze licentieovereenkomst is integraal onderdeel
van de overeenkomst.

5. Fysieke toegang

a. Uitsluitend hiertoe gemachtigde CNE engineers en hiertoe gemachtigde
medewerkers van het datacenter hebben fysieke toegang tot de servers.

b. De medewerkers van het datacenter hebben uitsluitend toegang voor ‘remote
hands’, op instigatie van de hiertoe gemachtigde medewerkers van CNE en
bij calamiteiten, bijvoorbeeld bij ontruiming na brand.

c. De hiertoe gemachtigde medewerkers van CNE zijn op voorhand bekend
gemaakt bij het datacenter. Medewerkers van CNE die niet bekend zijn bij het
datacenter hebben geen fysieke toegang tot de servers.

d. Toegang voor gasten, dus niet-medewerkers van CNE, wordt niet verstrekt.
Toegang tot de servers wordt uitsluitend verstrekt wanneer een hiertoe
gemachtigde medewerker van CNE zich van te voren, via de website van het
datacenter, heeft aangemeld.

f. Het datacenter houdt een log bij van aangemelde CNE medewerkers. In deze
log staan ook de aan- en afmeldtijden vermeld.

g. Voordat een hiertoe gemachtigde medewerker van CNE toegang krijgt tot de
servers dient hij zich te legitimeren bij de balie van het datacenter. Zonder
legitimatie wordt geen toegang verstrekt.

h. De hiertoe gemachtigde CNE engineer wordt vanuit de balie van het
datacenter begeleidt naar de serverkasten/closets van CNE

i. Toegang tot de servers is 24 /7 mogelijk onder bovenstaande condities

6. Toegang op afstand

a. Toegang tot de servers wordt verstrekt d.m.v. het RDP (Remote Desktop
Protocol) met uitzondering van lokaal geinstalleerde Outlook cliénts.

b. Uitsluitend personen die door de gevolmachtigde van de cliént zijn
aangewezen hebben RDP toegang tot de servers. Deze personen worden
‘eindgebruikers’ genoemd.
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c. De gevolmachtigde van de cliént is diegene die de overeenkomst heeft
getekend of degene(n) die door deze ondertekenaar schriftelijk is/zijn
aangewezen.

d. Aan personen die vallen onder b) wordt door CNE een gebruikersnaam en een
wachtwoord toegewezen.

e. Bij de eerste aanmelding is de gebruiker verplicht zijn/haar wachtwoord te
wijzigen in een wachtwoord wat voldoet aan het wachtwoord beleid (zie 8).
Negeren van deze verplichting is niet mogelijk. Bij annuleren van de wijziging
blijft het oude wachtwoord intact met wederom de verplichting tot wijziging.

f. De RDP verbinding is beveiligd met SSL (TLS 1.0). Deze beveiliging behelst
encryptie bij authenticatie en bij alle data tussen RDP-cliént en server.

g. Het SSL encryptie level is HIGH, gebaseerd op de maximale ‘key strength’ van
de server. RDP cliénts die dit level niet supporten, kunnen niet verbinden

h. Lokaal geinstalleerde Outlook cliénts, Outlook Web Access (OWA) en Outlook
Mobile Access (OMA) communiceren over HTTPS met een geldig mobile SSL
certificaat met een openbare RSA sleutel. De encryptie is maximaal 256 bits
(afhankelijk van de browser) AES.

i. De gebruikers zijn verplicht om hun wachtwoord handmatig in te voeren.
Cliéntinstellingen waarbij het wachtwoord wordt ‘onthouden’ worden
genegeerd

j- Losgekoppelde sessies (disconnected sessions) worden na 1 uur beéindigd.

k. Ongebruikte sessies (idle sessions) worden na 1 uur beéindigd

I. Gebruikersinstellingen van sessies worden genegeerd.

7. Wachtwoord beleid

a. Wachtwoorden moeten voldoen aan de navolgende complexiteitsregels:
i. Tenminste 6 karakters
ii. Moet karakters bevatten uit 3 van de volgende categorieén
1. Uppercase (A-2)
2. Lowercase (a-2)
3. Getallen (0-9)
4. Symbolen (zoals !, %, #)

iii. Minimum wachtwoord leeftijd is 1 dag (een wachtwoord moet minimaal 1
dag in gebruik zijn voordat het kan worden aangepast.

iv. Maximum wachtwoord leeftijd is 180 dagen. Na 180 dagen wordt de
gebruiker gedwongen een nieuw wachtwoord te kiezen.

v. 5 dagen voorafgaand aan de maximum wachtwoord leeftijd wordt de
gebruiker gevraagd om het wachtwoord te wijzigen.

vi. Op de dag van de maximum wachtwoord leeftijd en daarna wordt de
gebruiker gedwongen om het wachtwoord te wijzigen op straffe van
blokkering. De kan pas weer worden opgeheven na een wachtwoord-reset
door een administrator
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8. De VPS is bedoeld en wordt gebruikt voor het laten functioneren van applicaties. Indien
er voor deze applicaties licenties benodigd zijn, kunnen deze door Afnemer worden

aangeschaft of als dit beschikbaar is via CNE worden gehuurd d.m.v. een SPLA
licentieovereenkomst

9. Slechts applicaties die geschikt zijn om te functioneren in de aangeboden VPS omgeving
(VPS + OS) kunnen worden gebruikt. Applicaties die op enerlei wijze de veiligheid en/of
stabiliteit van de VPS compromitteren of die inbreuk maken op de nettiquette en/of de
Nederlandse wet, kunnen niet worden gebruikt. Dit steeds ter enige beoordeling van
CNE. Ook applicaties die om welke andere reden dan ook niet geschikt zijn of geschikt
worden geacht voor de VPS omgeving kunnen niet worden gebruikt, steeds en uitsluitend
ter beoordeling van CNE.

10. Wanneer er sprake is van een overeengekomen SLA level Brons, Zilver of Goud beheert en
onderhoudt CNE de VPS. Wat verstaan wordt onder ‘beheer’ staat vermeld in het SLA
overzicht.

11. Desgewenst kan afnemer ook zorg dragen voor wijzigingen aan de VPS in de rol van

‘administrator’, maar in dat geval is afnemer ook zelf verantwoordelijk voor alle
consequenties hiervan en is CNE ontslagen van deze verantwoordelijkheid.
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12. Monitoring

a. Alle servers (voor zover technisch mogelijk) worden gemonitord dmv EM
(Endpoint Management) software. Deze software monitort, rapporteert en
herstelt (waar mogelijk) de kritieke parameters van een server waaronder:

i. Resource
1. Storage space
2. Memory allocatie
3. Processorbelasting
ii. Back-up quota
iii. Alle kritische (core) Windows services
iv. Server Applicaties o.a.
1. MS-Exchange
2. MS-SQL
3. IS
v. Stroomtoevoer
vi. Environment
1. Temperatuur
2. Vochtigheid

b. Monitoring vindt plaats:

1. Via het EM Dashboard (beschikbaar voor alle engineers)

2. Door automatische ticketgeneratie waarmee ook incidenten
worden gelogd

3. Door e-mail rapportage aan alle engineers

4. Door SMS meldingen aan alle engineers
13. Incidenten

a. Gebruikers die hiertoe door de gevolmachtigde van de cliént zijn gemachtigd
en waarvan een rechtenmatrix beschikbaar is die wordt geadministreerd door

CNE kunnen incidenten melden
1. Per e-mail aan support@cne.nl
2. Per telefoon 088-7667677
3. Via een formulier op de website: www.cne.nl

b. Incidenten per e-mail en via het webformulier worden automatisch
opgenomen in het online ticketsysteem. De communicatie over het verloop
van de afhandeling verloopt ook via dit ticketsysteem

c. CNE bepaalt steeds de ernst van het incident op basis van de 3 categorieén
zoals deze vermeld staan in de onderhavige SLA’s.

d. In principe behandelt CNE de incidenten op volgorde van binnenkomst maar
daar kan in voorkomende gevallen van worden afgeweken. Bijvoorbeeld op
basis van de categorie of op basis van pragmatische argumenten. Zulks
steeds ter beoordeling van CNE.
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e. De aanmelder van het incident wordt zo goed mogelijk op de hoogte
gehouden van de voortgang van de afhandeling

f. De medewerking van de aanmelder van het incident kan nodig zijn om het
incident af te handelen. Als deze medewerking niet of onvoldoende wordt
verleend, kan dit effect hebben op de snelheid en/of de kwaliteit van de
afhandeling. De verantwoordelijkheid hiervoor ligt in dit geval dan ook bij de
aanmelder en niet bij CNE, zulks ter beoordeling van CNE.

g. Ernstige incidenten, binnen of buiten het domein van CNE, die impact
(kunnen) hebben op meerdere gebruikers worden gemeld via Twitter
(twitter.com/cnenl)

h. Zeer ernstige incidenten, binnen of buiten het domein van CNE, die impact
(kunnen) hebben op meerdere gebruikers worden gemeld via SMS (CNE SMS
Service). Deze service is gratis, maar aanmelden is vereist. Wanneer
gebruikers zich niet aanmelden voor de SMS service en/of geen volgers zijn
van CNE op Twitter is dit voor eigen verantwoordelijkheid van de gebruiker.
CNE heeft dan toch voldaan aan haar informatieplicht.

i. Incidenten worden steeds afgehandeld conform het onderhavige SLA.

14. Service Windows

a. CNE behoudt zich het recht voor om binnen ruim vooraf (1 week)
aangekondigde service windows services en/of servers tijdelijk uit te
schakelen voor onderhoud. Aankondigingen worden gedaan per e-mail, per
Twitter en bij spoed via SMS en/of Twitter.

b. Deze service windows zullen waar mogelijk plaatsvinden op incourante tijden,
zoals laat in de avond, in weekeinden of in de nacht. CNE behoudt zich het
recht voor om hiervan af te wijken wanneer dit noodzakelijk is, bijvoorbeeld
ten behoeve van de stabiliteit of veiligheid van de systemen in de breedste zin
des woords.

c. Bezwaren tegen een aangekondigd service window dienen te worden
ingediend 24 uur voor de aangekondigde tijd. Hierna worden de bezwaren
niet meer in behandeling genomen en zal het service window worden
geéffectueerd.
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