CNE

ICT PROFESSIONALS

Dienstbeschrijving, migratie- en implementatieplan en
voorwaarden CNE - Microsoft 365°®

Begripsbepalingen

Afnemer De partij waarmee de overeenkomst is aangegaan
Applicatie Computertoepassing behorende tot de Microsoft 365 suite
Encrypted Versleuteld. Een methode om bestanden dusdanig op te slaan dat zijn

niet leesbaar zijn zonder de beveiligingssleutel. Deze sleutel is
uitsluitend bekend bij CNE

Incremental Een stapsgewijze, ophopende vorm van back-up. Steeds worden de
wijzigingen toegevoegd aan de initiéle/full back-up

Netiquette Ongeschreven gedragsregels voor het gebruik van internetdiensten
(0N Operating System. Besturingssoftware van een (personal) computer
Virtual Private Een door middel van virtualisatiesoftware werkende server op

Server serverhardware welke laatste gedeeld is met andere virtuele servers

CNE Computer Network Engineering bv, handelend onder de naam CNE ICT Professionals bv,
stelt de dienst Microsoft 365 ter beschikking waaronder het navolgende wordt verstaan:

Paraaf Opdrachtgever

© Augustus 2023 CNE ICT Professionals - Versie 1.5

j—

Dienstbeschrijving Microsoft 365




Paraaf Opdrachtgever

De dienst ‘Microsoft 365’ is een combinatie van diensten die beschikbaar wordt
gesteld door Microsoft Inc (US) en bestaat uit gebruikersapplicaties (online/web-
based en/of als lokale applicatie - al naar gelang de afgenomen abonnementsvorm)
en online storage van bestanden en andere data zoals databases en
email/agenda/contactpersonen. De meest gebruikte applicaties zijn MS-Word
(tekstverwerker), MS-Excel (spreadsheet), MS-Outlook (mail/agenda) en MS-
Powerpoint (presentaties). Al naar gelang de abonnementsvorm zijn er meerdere
applicaties beschikbaar alsmede online storage (MS-Sharepoint) en lokale
synchronisatie van deze storage (MS-OneDrive).

De verschillende Microsoft 365 of Office 365 abonnementsvormen zijn zowel
verkrijgbaar op basis van een maandabonnement als op basis van een
jaarabonnement. De tarieven, teruggerekend naar dezelfde periode zijn voor een
jaarabonnement lager maar de afnemer is verplicht om ook de hoeveelheid
afgenomen jaarlicenties voor de hele periode van een jaar af te nemen. Met een jaar
wordt hier niet een kalenderjaar bedoeld maar een aaneengesloten periode van 12
maanden.

De limieten in online opslag en de mogelijkheden/beperkingen ten opzichte van het
gebruik of de installatie van de applicaties zijn per abonnementsvorm anders. De
details kunnen gevonden worden op de website van CNE, maar deze zijn niet
bindend. De voorwaarden zoals die worden beschreven op de website(s) van
Microsoft zijn wel bindend.

De dienst Back-up is een additionele dienst die CNE aanbiedt om de bestanden en de
e-mail/agendagegevens zoals deze zijn opgeslagen bij Microsoft te back-uppen naar
een locatie buiten de Microsoft omgeving (en buiten de CNE omgeving).

Deze dienst heeft een retentietijd die even lang is als de contracttijd.

Wanneer de klant besluit om deze dienst niet af te nemen, is noch CNE noch
Microsoft verantwoordelijk voor het back-uppen van de data alsmede de integriteit
van de data. CNE levert Microsoft 365 producten en diensten alleen bij hoge
uitzondering en na het tekenen van een disclaimer zonder back-up oplossing.

Wanneer er sprake is van een overeengekomen SLA level Brons, Zilver of Goud
beheert en onderhoudt CNE de ‘seat’ van Afnemer. Wat verstaan wordt onder
‘beheer’ en onder een ‘seat’ staat vermeld in het SLA overzicht. Hierbij is CNE
uitsluitend verantwoordelijk voor het operationeel functioneren van de Microsoft 365
applicaties voor zover deze door CNE zijn geinstalleerd op de betreffende seat. CNE
is nimmer verantwoordelijk voor het operationeel functioneren van de online
applicaties en ook niet voor de correcte werking van alle applicaties.
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6. CNE beheert de ‘tenant’ van de Afnemer bij Microsoft en in dier voege
a. de toegang tot de applicaties, de bestanden en andere gegevens
b. het aanmaken of verwijderen van eindgebruikers
c. het aanmaken of verwijderen van postvakken en delegaties

Bovenstaande altijd na goedkeuring van de beslisser(s) bij Afnemer.

Paraaf Opdrachtgever
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Migratieplan

Alvorens we over kunnen gaan op het uitvoeren van de dienst zoals hier beschreven, moet er
eerst een migratie plaatsvinden vanuit de vorige omgeving van de afnemer. Bij een migratie
naar Microsoft 365 zijn er veel zaken waar vanuit de afnemer en CNE rekening mee moet
worden gehouden. We sommen hieronder zo nauwkeurig mogelijk op wie waar
verantwoordelijk voor is.

1) Voorafgaand aan een Microsoft 365 migratie vindt er altijd een uitgebreid gesprek en
inventarisatie plaats waarbij we samen tenminste te volgende zaken bespreken:

a. Een grondige urenbegroting op basis van de geinventariseerde
werkzaamheden.

b. Kadering van de werkzaamheden; wat valt er expliciet wel onder de
migratiewerkzaamheden en wat juist niet.

c. De taakverdeling van de werkzaamheden; de afnemer heeft vaak veel
waardevolle informatie bij een latende partij, denk bijvoorbeeld aan gegevens
van portalen om domeinen en DNS te kunnen beheren.

d. Een duidelijke ‘aanvliegroute’; waar staat de afnemer nu en waar wil deze
naartoe. Afnemer en CNE maken op basis hiervan een Plan van Aanpak.

e. Er wordt een risicoanalyse gemaakt en eventuele downtime wordt hierbij in
kaart gebracht.

f. Met de afnemer wordt bepaald welke Microsoft licentie iedere eindgebruiker
dient te krijgen. Gedurende een migratie komt het voor dat hier nog minieme
wijzigingen in plaatsvinden omdat inzichten veranderen of dit technisch
noodzakelijk is.

2) In de praktijk gaat een Microsoft 365 migratie vaak gepaard met de aanschaf van
nieuwe hardware. Ondanks dat Microsoft 365 een cloud product is worden veel
handelingen, in tegenstelling tot een private cloud (terminal server) oplossing, weer
verricht op het systeem van de eindgebruiker zelf. Deze dient dus over voldoende
rekenkracht te beschikken. CNE zorgt voor een goed beveiligd werkstation of laptop,
geheel gekoppeld aan het Microsoft 365 systeem.

3) De afnemer kan reeds in het bezit zijn van een Microsoft 365 omgeving, een
zogenaamde tenant, bij Microsoft. In dat geval zal CNE via een partnerschap
uitnodiging het beheer van die tenant overnemen. Is de afnemer helemaal nieuw bij
Microsoft dan richt CNE een nieuwe tenant in voor de afnemer.

a. De afnemer is hierbij altijd verantwoordelijk voor de informatievoorziening
aan CNE, denk hierbij o.a. weer aan de gegevens van de domeinnaam van de
klant. Ditzelfde geldt voor overige noodzakelijke informatie.

b. Het is niet strikt noodzakelijk, maar vaak adviseert CNE de afnemer voor het
verdere verloop en de controle tijdens de migratie om de domeinnaam of
namen onder te brengen bij CNE.

Paraaf Opdrachtgever
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4) Als de Microsoft 365 tenant is aangemaakt zal CNE overgaan tot het aanmaken of
synchroniseren van de gebruikers van de organisatie.

a.

De afgesproken licenties worden via een licentiepartner besteld en aan de
gebruikers gekoppeld. Deze licentiepartner is voor de afnemer zichtbaar
onder de partnerrelaties van de Microsoft 365 tenant.

5) Nu de tenant is aangemaakt kan CNE een aantal processen in gang zetten zonder dat

de afnemer daar last van heeft, voorbeelden hiervan zijn:

a.

Controle van gebruikersnamen en bijbehorend e-mailadres, de best practice
voor Microsoft 365 is dat het standaard e-mailadres gelijk is aan de
inlognaam van Microsoft 365. Eindgebruikers waarbij dit afwijkt zullen door
CNE worden benaderd om dit vooraf te corrigeren.

Synchronisatie van e-mail uit een oude mailserver naar Microsoft 365. Voor
vrijwel de meeste e-mailoplossingen is een grotendeels geautomatiseerd
proces beschikbaar, in de uitzonderlijke gevallen waarbij dit niet zo is zal CNE
dit vooraf kenbaar maken. Vaak is een handmatige export en import dan de
enige remedie. Uiteraard zal dit ook in de urenbegroting worden
meegenomen.

SharePoint sites ofwel gedeelde mappen bij Microsoft 365, worden vooraf
door CNE en in samenspraak met afnemer met de juiste rechten voorbereid.
Aansluitend kan bestaande data ‘in sync’ worden getrokken met deze
SharePoint sites.

Microsoft 365 komt standaard zonder back-up oplossing. Dit is uiteraard
ongewenst en om die reden zal CNE een Microsoft 365 oplossing dan ook
nimmer zonder aanvullende back-up verkopen. Deze neemt CNE dan ook
standaard mee in de voorbereidingen zodat u vanaf dag één veilig bent in de
cloud.

Nieuwe hardware wordt door CNE geinstalleerd en op voorhand uitgerold
zodat op de dag van de migratie alle voorbereidingen zijn getroffen.
Bestaande systemen worden uiteraard ook voorzien van alle tools die nodig
zijn voor de juiste werking van Microsoft 365.

6) Microsoft 365 heeft in detail een iets andere benadering van het dagelijkse werken
dan eindgebruikers gewend zijn. Microsoft heeft de afgelopen jaren voorgesorteerd
op een steeds meer web- c.g. cloud-based wordende samenleving.

a.

Paraaf Opdrachtgever

In dit kader verkoopt CNE een afnemer nooit een migratie zonder een
gedegen basistraining voor de eindgebruikers.

Kort voorafgaand aan de migratie geeft een engineer of vertegenwoordiger
van CNE op locatie van de afnemer een korte introductietraining tot Microsoft
365. Hierbij worden de terminologie en de basishandelingen duidelijk
toegelicht.
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7) De grote dag is daar, de migratie gaat plaatsvinden. Voor CNE is dit vaak als een
walk-in-the-park, maar bij een afnemer is lang niet altijd duidelijk wat men kan
verwachten. Houdt op een dag als deze altijd rekening met de nodige interactie van
eindgebruikers, het ‘normale’ productieproces kan hierdoor deze dag wat verstoort
raken. CNE somt hierbij globaal op wat er op de dag van de migratie staat te
gebeuren:

a. Tenminste één maar meestal meerdere CNE engineers en/of projectleiders
zijn deze dag fysiek op de locatie van de afnemer aanwezig.

b. Allereerst zet CNE de ‘knop’ om van de huidige omgeving naar die van
Microsoft 365. Nieuwe e-mails zullen daardoor binnen gaan komen op
Microsoft 365.

c. CNE sluit vervolgens de toegang tot bestaande e-mail en data systemen af en
start een laatste synchronisatie zodat de informatie in Microsoft 365 gelijk is
aan die van de laatste momenten van de oude omgeving.

d. Gedurende dit proces starten de CNE engineers direct met het weer veilig op
weg helpen van de eindgebruikers in hun nieuwe Microsoft omgeving, de
zogeheten nazorg. Onderdeel hiervan is ook de begeleiding bij het instellen
van twee-stapsverificatie. Het gaan werken met Microsoft 365 kan een
behoorlijke impact hebben bij eindgebruikers. Niet in de laatste plaats omdat
men meestal te maken krijgt met een geheel nieuw ‘gebruikersprofiel’, een
identiteit op het werkstation of de notebook waarin alle gebruikersinstellingen
zijn opgeslagen. Verreweg de meeste tijd gaat zitten in deze begeleiding en
het beantwoorden van vragen die hieruit voortvloeien.

e. Hoe goed de inventarisatie, de voorbereidingen en gesprekken op voorhand
ook zijn geweest, er zullen op een dag als deze bijna altijd onvoorziene zaken
naar voren komen die de projectleiders aan de kant van CNE en afnemer
hebben gemist. De engineers zullen deze zaken waar mogelijk direct ter
plaatse oplossen, of wanneer niet direct mogelijk is benoemen als restpunt
van de migratie.

Paraaf Opdrachtgever
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8) Na een Microsoft 365 migratie laten we de afnemer niet zomaar ‘los’. Gedurende de

opvolgende dagen onderhoud de engineer/projectleider dagelijks contact met een

afvaardiging van de afnemer, meestal de projectleider bij de afnemer.

a.
b.
c.

Paraaf Opdrachtgever

Zijn er vragen/zaken waar afnemer tegenaan loopt?

Bespreken voortgang van de restpunten.

In de meeste gevallen hanteert CNE een grace period van 14 dagen waarin
vragen omtrent de migratie en binnen de scope van het project worden
behandeld.

Na deze 14 dagen plant CNE een evaluatie moment in met de afnemer waarbij
nog eens kan worden teruggeblikt op de migratie.

De afnemer is na de migratie zelf verantwoordelijk voor het opzeggen van
eventuele abonnementen of contracten bij en met latende partijen, hiervoor
kan CNE nimmer verantwoordelijk worden gehouden omdat wij bij dergelijke
partijen geen afnemer zijn. Wij kunnen hierbij als CNE alleen maar een
adviserende rol innemen.
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